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PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente procedimento tem por objeto a aquisicao, pela Assembleia da Republica ao
Cocontratante, de prestacdo de servicos de suporte técnico do sistema ISE, em
conformidade com as especificagGes técnicas e juridicas constantes no presente caderno

de encargos.

Clausula 2.2
Local de prestacao dos servigos
Os servicos objeto do contrato serdo prestados nas instalacdes da Assembleia da Republica,

sitas no Palacio de S. Bento - Praca da Constituicdo de1976, 1249-068, Lisboa.

Clausula 3.2
Vigéncia do contrato
1. O contrato a celebrar, vigorara no periodo de 17/09/2022 a 30/09/2023, altura em que
cessara os seus efeitos.

2. O contrato ndo sera objeto de renovacao.

Clausula 4.2

Requisitos Técnicos

Os servicos a fornecer devem cumprir os Requisitos Técnicos definidos na Parte Il deste
Caderno de Encargos.

Clausula 5.2
Preco base, condi¢cbes de pagamento e faturagao
1. Pelos servigos a prestar de acordo com o presente caderno de encargos, a Assembleia

da Republica pagard ao Cocontratante o preco global por este indicado na respetiva
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proposta, o qual ndo poderd exceder o valor de 7.750,32 € (sete mil, setecentos e
cinquenta euros e trinta e dois céntimos), acrescidos de IVA, a taxa legal em vigor.

2. A Assembleia da Republica pagard, de uma sé vez, o montante resultante da aplicacdo
do disposto do nimero anterior, acrescido de IVA, a taxa legal em vigor, no prazo de
trinta dias apds a apresentacdo pela entidade adjudicataria da fatura correspondente,
desde que apresentada nos termos adequados a sua liquidagao.

3. O preco maximo acima referido inclui todos os custos, encargos e despesas necessarios
para efeitos de prestacdo dos servicos aqui em questdo, cuja responsabilidade de
pagamento ndo esteja expressamente atribuida a Assembleia da Republica pelo
presente caderno de encargos.

Clausula 6.2

Garantia

1. O Cocontratante garantird, sem qualquer encargo para a Assembleia da Republica, os
bens e servicos fornecidos durante o prazo de vigéncia do contrato, contra quaisquer
defeitos ou discrepancias com as exigéncias legais e com as caracteristicas, especificacdes
e requisitos técnicos definidos na Parte Il — Requisitos Técnicos - deste Caderno de

Encargos.

2. Sdo excluidos da garantia todos os defeitos que notoriamente resultarem de ma
utilizacdo, de uma utilizagdo abusiva ou negligente da Assembleia da Republica, bem como
todos os defeitos resultantes de fraude, acao de terceiros, de caso fortuito ou de forga

maior.

Clausula 7.2

Penalidades contratuais

1. No caso de mora ou cumprimento defeituoso das obrigacGes objeto do contrato por
parte do Cocontratante, podera a Assembleia da Republica interpelar o Cocontratante para
cumprir pontualmente com o fornecimento dos bens e respetiva instala¢do, quando tal
ainda for possivel e ainda se mantenha o interesse da Assembleia da Republica, devendo
nesse caso o Cocontratante dar imediato cumprimento a referida interpela¢cdo, bem como

suportar todos os danos que a entidade adjudicante sofra na sequéncia de tais factos.
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2. Sem prejuizo do disposto no niumero anterior, e da obrigacdo de indemnizar por parte
do Cocontratante, podera a Assembleia da Republica aplicar-lhe penalidades calculadas de

acordo com a seguinte férmula: P =V x A/ 1000.

3. Para os efeitos do numero anterior: “P” corresponde ao montante da penalidade; “V” é
igual ao valor do contrato; e “A” é o nimero de dias em atraso no fornecimento dos bens

aqui em questdo e na prestacao dos respetivos servicos de instalacdo e manutencao.

4. As penalidades previstas no nimero anterior destinam-se a compelir o Cocontratante ao
pontual cumprimento das prestacées contratuais em falta e ndo pde em causa o

ressarcimento de eventuais danos que se venham a apurar.

5. A aplicagdo de penalidades pela entidade adjudicante nos termos previstos nos nimeros
anteriores, devera ser precedida de comunica¢do endere¢ada ao Cocontratante, onde sera
feita mencdo a intencdo de aplicacdo de penalidades, o seu valor, o respetivo fundamento
e a indicacdo de que o mesmo dispGe de um prazo de 10 (dez) dias Uteis para efeitos de

exercicio do seu direito de audiéncia prévia.

6. Decorrido o prazo de audiéncia prévia, deverad a entidade adjudicante comunicar ao
Cocontratante se mantém, ou ndo, a aplicacdo das penalidades, e em caso afirmativo,
conceder-lhe um prazo ndo inferior a 5 (cinco) dias Uteis para levar a cabo o respetivo

pagamento.

7. O nao cumprimento de cldusulas do contrato, quando a sua gravidade o justifique pelos
prejuizos acusados a Assembleia da Republica, podera constituir fundamento para

resolucdo imediata do contrato, nos termos legalmente aplicaveis.

8. Na determinacdo da gravidade do incumprimento, a Assembleia da Republica tem em
conta, nomeadamente, a dura¢do da infracdo, a sua eventual reiteragdo, o grau de culpa

do(a) Cocontratante(a) e as consequéncias do incumprimento.

9. 0O valor acumulado das san¢g8es pecunidrias ndo pode exceder 20% do prego contratual,

nos termos do n.2 2 do artigo 329.2 do CCP.
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Clausula 8.2
Sigilo e confidencialidade

1. O Cocontratante obriga-se a observar o mais estrito sigilo sobre toda a informacao e
documentacdo, técnica e ndo técnica, relacionada com a atividade da AR ou qualquer
outra entidade envolvida na execucao do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta e exclusivamente a execuc¢do do contrato.

3. 0 Cocontratante compromete-se a respeitar a confidencialidade sobre todos os dados
ou informacgdes disponibilizadas pelo adjudicante, bem como pelas informagbes de
cardacter pessoal, funcional ou processual dos Sistemas de Informacdo da Assembleia
da Republica, ndo os disponibilizando a quaisquer outras entidades, salvo autorizacdo
expressa do adjudicante.

4. O Cocontratante(a) assume, igualmente, o compromisso de remover e destruir, no final
do contrato, todo e qualquer tipo de registo (digital ou em papel) relacionado com os
dados analisados e que o adjudicante considere de acesso privilegiado.

5. O Cocontratante(a) garante que terceiros que envolva na execu¢do dos servigos
respeitam as obriga¢cdes de sigilo e confidencialidade constantes nos numeros
anteriores.

6. Nenhum aviso, comunicado a imprensa, relatério ou aviso publico destinado a fins
publicitarios ou de referéncia ao objeto do contrato pode ser realizado pelo prestador
de servicos sem aprovacao escrita prévia da Assembleia da Republica.

7. Para além das agGes penais, civis e processos disciplinares que ao caso couber, o(a)
Cocontratante pagara a entidade adjudicante uma compensacao pela divulgacdo, seja
por que meio for, de factos relativos a Assembleia da Republica, aos Deputados,
funciondrios ou outros agentes vinculados a entidade publica contratante, num
montante calculado pela seguinte férmula: C = RMMG x 50, em que: C — Montante da

compensacdo (em euros) e; RMMG — remunerag¢do minima mensal garantida em vigor.

Caderno de Encargos
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O disposto no numero anterior ndo é aplicavel em caso de imposi¢ao legal ou judicial

de comunicacao de factos sigilosos, desde que sejam cumpridos os estritos termos e

objetivos inerentes a obrigacdo de comunicacao.

A aplicacdo pela Assembleia da Republica da compensacdo prevista no n.2 7 do

presente artigo, obedece as regras previstas no presente caderno de encargos para a

aplicacao de penalidades.

Clausula 9.2

Protec¢ao de Dados

O adjudicatario compromete-se a assegurar cumprimento das obrigacGes decorrentes

da legislacdo de protegdo de dados aplicavel, em particular, o Regulamento (UE)

2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, (adiante, RGPD), bem

como, a Lei de Execugdo Nacional aprovada pela Lei n.2 58/2019, de 8 de agosto, no

decurso do procedimento concursal, bem como durante a vigéncia do contrato (ver

anexo |), nomeadamente as seguintes:

a)

Garantir a confidencialidade dos dados pessoais a que tenha ou venha a ter
acesso por via do presente procedimento ou do contrato, ou qualquer ato
relacionado direta ou indiretamente a decorrer deste, nomeadamente,
assegurando que as pessoas autorizadas a tratar os dados pessoais assumiram
um compromisso de confidencialidade ou estdo sujeitas a adequadas

obrigacOes legais de confidencialidade;

b) Tratar os dados pessoais a que tenha acesso por via do presente, apenas para

as finalidades previstas no presente Caderno de Encargos e no respetivo
contrato e segundo as instrucdes da Assembleia da Republica;

Informar a Assembleia da Republica, caso considere que alguma das instrucdes
por esta providenciada possa dar origem ao incumprimento da legislacdo
aplicdvel em matéria de protecao de dados pessoais;

Implementar as medidas técnicas e organizativas de segurancga, adequadas a
assegurar a confidencialidade, a integridade e a disponibilidade dos dados

pessoais, bem como a resiliéncia dos sistemas e servicos de tratamento,

Caderno de Encargos
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designadamente as previstas no artigo 32.2 do RGPD, a fim de impedir a
destruicao, acidental ou ilicita, a perda acidental, a alteracao, a difusdo ou o
acesso nao autorizados, bem como qualquer outra forma de tratamento ilicito
dos dados pessoais;

e) N&o subcontratar o tratamento de dados pessoais da entidade adjudicante,
sem a sua prévia autorizacdo escrita;

f) Em caso de autorizacdo de subcontratacdo, impor ao subcontratado as
obrigacbes em matéria de protecdo de dados estabelecidas no presente
Caderno de Encargos;

g) Notificar a Assembleia da Republica de quaisquer transferéncias de dados
pessoais para pais fora do Espago Econdmico Europeu e que ndo apresente um
nivel adequado de protecao;

h) Informar a Assembleia da Republica, com a maior brevidade possivel, em caso
de efetivo ou potencial incidente de violacdo de dados pessoais;

i) Prestar assisténcia a Assembleia da Republica no sentido de permitir que esta
cumpra a obrigacdo de dar resposta aos pedidos dos titulares dos dados, tendo
em vista o exercicio dos direitos previstos no RGPD, bem como as obrigacdes
estabelecidas nos artigos 32.2 a 36.2 do RGPD;

j) Disponibilizar a Assembleia da Republica todas as informagdes necessarias
para que sejam cumpridas todas as obrigacdes a que o adjudicatario esteja
sujeito, contribuindo para auditorias, inspe¢des e demais fiscalizacGes
conduzidas pelo Responsavel pelo Tratamento, quando necessario e aplicavel,

k) Sensibilizar o pessoal autorizado no ambito do tratamento dos dados para as
questdes relacionadas com privacidade, protecdo de dados e seguranga da
informacdo, garantindo ainda, a necessdria formacdo ao correto
manuseamento dos mesmos;

I) Finda a prestacdo de servicos, apagar ou devolver, segundo o critério da
Assembleia da Republica, todos os dados pessoais tratados por sua conta,
apagando as cdpias existentes, sem prejuizo de conservagao posterior que seja

legalmente exigida.

Caderno de Encargos



T LI I
FEEESEEEESSBRBAREE R ERERERE
I i

SSEMBLEIA DA KEPUBLICA

Direcéo de Tecnologias de Informacé&o
Divisao de Infraestruturas Tecnoldgicas

Clausula 10.2
Casos fortuitos ou de forga maior
. Nenhuma das partes pode ser responsavel pelo incumprimento ou pelo cumprimento
defeituoso das obrigacdes emergentes do contrato, na estrita medida em que se
verifiguem em casos de for¢ca maior, sendo considerados casos de forca maior as
circunstancias que impossibilitam o cumprimento das obrigacdes emergentes do
contrato, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever
a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.
. A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais
situagBes a outra parte, bem como informar o prazo previsivel para restabelecer a
situagao.
. Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra
constitua forga maior, cabe a esta fazer prova do mesmo.
. A verificacdo de uma situacdo de forca maior determina a prorrogacdo os prazos de
cumprimento das obrigacdes contratuais afetadas, pelo periodo de tempo

comprovadamente correspondente ao impedimento resultante de forga maior.

Clausula 11.2
Patentes, licengas e marcas registadas

. S3o da responsabilidade do Cocontratante quaisquer encargos decorrentes da
utilizacdo, no fornecimento, de marcas registadas, patentes registadas ou licencas;

. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do
contrato, qualquer dos direitos mencionados no ndmero anterior, o Cocontratante
indemniza-a de todas as despesas que, em consequéncia, haja lugar e de todas as
guantias que tenha de pagar seja a que titulo for.

Clausula 12.2
Cessao da posicao contratual
. O Cocontratante ndo poderd ceder a sua posicdo contratual ou qualquer dos seus

direitos e obrigacdes decorrentes do contrato sem autorizagdo da Assembleia da

Caderno de Encargos
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Republica.

2. Para efeitos da autorizacdo prevista no niumero anterior, deve:

a) Ser apresentada pelo cessiondrio toda a documentacdo exigida ao Cocontratante
no presente procedimento;

b) A Assembleia da RepuUblica cabe apreciar, desighadamente, se o cessionario ndo se
encontra em nenhuma das situacdes previstas no artigo 55.2 do Cddigo dos
Contratos Publicos e se tem capacidade técnica e financeira para assegurar o exato
e pontual cumprimento do contrato.

Clausula 13.2
Resolugdo do contrato

1. A entidade adjudicante reserva-se ao direito de resolver o contrato em caso de
incumprimento definitivo pelo Cocontratante das suas obriga¢des contratuais, nos
termos do disposto na parte final do n.2 1 do artigo 325.2 e ainda do disposto nos artigos
334.9,335.2 ¢ 448.2 do CCP.

2. Em tais circunstancias, a entidade adjudicante comunicara, por escrito, ao
Cocontratante as deficiéncias do servico, fixando um prazo para a sua regularizacao,
findo o qual, se as anomalias ndo tiverem sido totalmente corrigidas, tera lugar a
resolugao do contrato que sera comunicada ao Cocontratante, mediante carta registada
com aviso de rece¢do, na qual serdo indicadas as razdes que a entidade adjudicante

considera justificativas da resolucdo.

3. Sem prejuizo da resolucdo do contrato nos termos previstos nos pontos anteriores, a
entidade adjudicante mantém o direito ao pagamento das indemnizacdes e penalidades
aplicaveis nos termos do presente caderno de encargos ou de qualquer disposicdo legal

vigente.

4. O Cocontratante pode resolver o contrato nos termos e condigdes estabelecidos no

artigo 332.2 do CCP.

5. Aresolucdo sera eficaz a partir da data de recegao por qualquer das Partes da respetiva
carta registada com aviso de recegao, que indicard os fundamentos de facto e de

direito da resolucgao.

Caderno de Encargos
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Clausula 14.2

Prevaléncia

1. Fardo parte integrante do contrato a celebrar, o Caderno de Encargos e a proposta que
for apresentada pelo Cocontratante, bem como os suprimentos dos erros e das
omissdes do Caderno de Encargos aceites pela Assembleia da Republica, os
esclarecimentos e as retificacdes relativos ao Caderno de Encargos e os

esclarecimentos sobre a proposta adjudicada prestados pela Assembleia da Republica;

2. E aplicavel o disposto nos nimeros 5 e 6 do artigo 962 do Cédigo dos Contratos

Publicos.

Clausula 15.2
Gestor do Contrato
A Assembleia da Republica, dando cumprimentos ao previsto no artigo 2902-A do CCP,
designara um gestor do contrato, com a funcdo de acompanhar permanentemente a
execucdo deste ultimo.
Clausula 16.2

Responsabilidade civil

O Cocontratante é responsavel por todos e quaisquer danos causados a Assembleia da

Republica ou a terceiros, resultantes de deficiéncias do servigo prestado.

Clausula 17.2

Sistemas adicionais ou a retirar

1. No contrato a celebrar no ambito do presente procedimento, ficard estabelecido que
a Assembleia da Republica podera em qualquer altura acrescentar/retirar sistemas ao
contrato, bastando para tal efetuar a respetiva solicitacdo e acordo com o

Cocontratante.

2. Neste caso, o Cocontratante enviara a Assembleia da Republica uma proposta de
Adenda ao contrato a celebrar, contendo a descricdo dos sistemas a adicionar/retirar,
bem como os respetivos valores adicionais a pagar ou retirar, passando estas Adendas,

com acordo das partes, a fazer parte integrante do contrato.

Caderno de Encargos
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Clausula 18.2

Legislacdo aplicavel

Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no
Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro,
na sua redacao atual, e demais legislacdo aplicavel e, em qualquer caso, sempre a Lei

portuguesa.

Caderno de Encargos
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PARTE Il
REQUISITOS TECNICOS

Clausula 19.2
Ambito

A plataforma Cisco ISE instalada na AR é uma solucdo de controlo de acesso inteligente a
rede interna, através da implementacao de politicas em todos os métodos de acesso: wired,
wireless e VPN.

Este sistema integra-se com as infraestruturas de acessos wired e wireless existentes na AR
e funciona como uma plataforma centralizada de controlo e gestao de politicas de acessos,
disponibilizando funcionalidades avangadas, ferramentas de monitorizacdo em tempo real

e em histdrico e facilidade de administracdo para resolucdo rdpida de novas solicitagoes.

Clausula 20.2

Descri¢cao do suporte técnico dos equipamentos e do respetivo software

Os servigcos de suporte técnico em apreco abrangem os seguintes equipamentos:

Referéncia Descrigcao N2 de série

SNS-3655-K9 Medium Secure Network Server for ISE | WZP23320TGE
Applications

SNS-3655-K9 Medium Secure Network Server for ISE | WZP23320TC6
Applications

A proposta de prestacdo dos servigos a fornecer para a solucdo ISE deve garantir os
seguintes objetivos:

Caderno de Encargos
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» Prestacdo de suporte técnico pela empresa;

» Garantia de suporte técnico back-to-back do fabricante CISCO.

A tipologia de servicos a prestar deve contemplar as seguintes especificacdes:

> Servico de apoio com SLA 24 x 7, com tempo de resposta local, para incidentes de
prioridade severa, de 4h no maximo;

> Suporte de fabricante, que inclua a capacidade de desencadear casos técnicos
diretamente no Suporte Técnico do fabricante;

> Diagndstico remoto;

Escalonamento de incidentes;

\4

Acesso a novas versdes de software e atualizacdes necessdrias a correta operacao
e permanente atualizacdo dos sistemas abrangidos em contrato;
Substituicdo/reparacdo de hardware;

Deslocacdes on-site;

Manutencgao corretiva: 24 x 7 x 4;

Manutencdo preventiva: 1 visita de rotina anual;

V V V V VY

Contacto Unico/univoco para comunicag¢des de incidentes/solicitagoes.

Caderno de Encargos
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ANEXO |
ACORDO DE TRATAMENTO DE DADOS PESSOAIS EM SUBCONTRATACAO
Assembleia da Repliblica, pessoa coletiva n.2 600054128, sita no Palacio de S3do Bento,
Praca da Constituicdo de 1976, 1249-068 Lisboa, adiante designada por Responsavel pelo

Tratamento,

Adjudicatario, adiante designado por “Cocontratante”,

E celebrado o presente acordo de tratamento de dados pessoais, nos termos e para os
efeitos do disposto no artigo 282 do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre Protec¢do de Dados), corrigido pela retificacdo
publicada no Jornal Oficial da Unido Europeia, L119 de 4 de maio de 2016 e pela Retificacdo
do Conselho da Unido Europeia de 12 de Outubro de 2020, e considerada, ainda, a Lei
58/2019, de 8 de Agosto, que executa o Regulamento Geral sobre a Protecdo de Dados na
ordem juridica portuguesa, o qual se regera nos termos e de acordo com as clausulas

seguintes:

DefinigGes:

Dados Pessoais: informacdo relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificdvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um nimero de identificacdo, dados de localizac¢do, identificadores
por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,

genética, mental, econémica, cultural ou social dessa pessoa singular.

Caderno de Encargos
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Tratamento: uma operacao ou um conjunto de operacgdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndao automatizados,
tais como a recolha, o registo, a organizacdo, a estruturagdo, a conservagdo, a adaptagdo
ou alteracdo, a recuperacgao, a consulta, a utilizacdo, a divulgacdo por transmissao, difusao
ou qualquer outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o

apagamento ou a destruigdo.

Responsavel pelo Tratamento: pessoa singular ou coletiva, a autoridade publica, a agéncia
ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os
meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-
Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua

nomeacdo podem ser previstos pelo direito da Unido ou de um Estado-Membro.

Cocontratante: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes,

definida no RGPD como Subcontratante.

Subcontratado: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo, designada no RGPD como Outro Subcontratante, que trate os dados pessoais

por conta do Responsavel do Tratamento, subcontratado pelo Cocontratante.

Clausula 1.2
Objeto e ambito de aplicagao

1. O presente acordo vincula o Cocontratante a Assembleia da Republica e estabelece,
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entre outras, o objeto e a duracdo do tratamento de dados, a relacdo entre a
Assembleia da Republica e o Cocontratante, a contratacdo de outro subcontratado, as
medidas de seguranga e seu aperfeigoamento e as cldusulas de confidencialidade
inerentes ao tratamento de dados, assim como as transferéncias de dados e a gestao
de incidentes.

O acordo de tratamento de dados pessoais em subcontratacdo sera exclusivamente
aplicavel ao tratamento de dados pessoais subsumivel a legislacao sobre protecao de
dados da Unido Europeia e complementa e faz parte integrante do contrato de
prestacdo de servicos celebrado entre as partes e que tem por objeto a “ prestacdo de

servicos de suporte técnico do sistema ISE”.

Clausula 2.2
Duracao do presente acordo

O presente acordo de tratamento de dados pessoais em regime de subcontratacdo
vigorara enquanto se mantiver em vigor o contrato de prestacao de servicos entre a
Assembleia da Republica e o Cocontratante ou até tais dados serem apagados ou
devolvidos, por instru¢do daquela.

O acordo de tratamento de dados pessoais em subcontratagdo em aprego terminara
com efeitos imediatos caso cesse o contrato de prestagao de servigos celebrado entre
as partes, por qualquer forma de cessagdao dos contratos, seja por resolugdo,
caducidade, revogacdo ou denuncia, exceto se existirem instrucdes em contrario da

Assembleia da Republica.

Clausula 3.2
Da relagdo entre a Assembleia da Republica e o Cocontratante

Quando o tratamento dos dados for efetuado por sua conta, a Assembleia da
Republica recorre apenas a cocontratantes que apresentem garantias suficientes de
execuc¢do de medidas técnicas e organizativas adequadas de forma que o tratamento

satisfaca os requisitos do RGPD e assegure a defesa dos direitos do titular dos dados.
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Compete a Assembleia da Republica determinar o ambito, finalidades e forma pela
gual o Cocontratante podera aceder ou proceder ao tratamento dos dados pessoais.
O Cocontratante tratara os dados pessoais somente em conformidade com as
instrucdes documentadas que |he forem fornecidas pela Assembleia da Republica, as
guais se enquadram no ambito das previsdes do acordo em apreco, nelas se incluindo
0 que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do
Estado-Membro a que esta sujeito, caso em que informara a Assembleia da Republica
desse requisito juridico antes do tratamento, salvo se a lei proibir tal informacgdo por
motivos importantes de interesse publico.

O Cocontratante notificard por escrito a Assembleia da Republica, e fundamentara,
caso entenda que uma instru¢cdo que receba infringe o RGPD ou outra legislacao
nacional ou da Unido relativa a protecdo de dados.

E responsabilidade da Assembleia da Republica decidir as situacdes notificadas no
numero precedente.

Sem prejuizo do quadro sancionatério dos artigos 82.2 e seguintes, o Cocontratante
gue, em violacdo do RGPD, determine as finalidades e os meios de tratamento, é
considerado responsavel pelo tratamento no que respeita ao tratamento em questao.

Clausula 4.2
Da contratacdo de Subcontratado

1. O Cocontratante apenas contrata outro subcontratado quando a Assembleia da
Republica tenha dado, previamente e por escrito, autorizagdo especifica para esse
efeito.

2. Em caso de autorizagdo por escrito, o Cocontratante informa a Assembleia da
Republica de quaisquer alteraces pretendidas quanto ao aumento do nimero ou
a substituicdo de outros subcontratados, dando assim a Assembleia da Republica a
oportunidade de se opor a tais altera¢des.

3. Caso o Cocontratante contrate outro subcontratado para a realizacao de operacgdes
especificas de tratamento de dados por conta da Assembleia da Republica, sdo

impostas a esse outro subcontratado, por contrato ou outro ato normativo ao

Caderno de Encargos

17



T LI I
FEEESEEEESSBRBAREE R ERERERE
I i

SSEMBLEIA DA KEPUBLICA

Direcéo de Tecnologias de Informacé&o
Divisao de Infraestruturas Tecnoldgicas

abrigo do direito da Unido ou da legislacdo nacional, as mesmas obrigacdes em
matéria de protecdo de dados que as estabelecidas neste acordo.

4. Caso esse outro subcontratado ndo cumpra as suas obrigacdes em matéria de
protecdo de dados, o Cocontratante que é parte neste contrato continua a ser
plenamente responsavel, perante a Assembleia da Republica, pelo cumprimento
das obrigacdes desse outro subcontratado.

5. Em caso de autorizacdo para subcontratacdao pela Assembleia da Republica o
Cocontratante devera preencher o ANEXO A do presente acordo.

Clausula 5.2
Das garantias de seguranca do tratamento

As partes assumiram o presente vinculo juridico reconhecendo a Assembleia da

Republica as competéncias técnicas e de seguranca do Cocontratante e este a

possibilidade de delas dispor e poder implementar, a fim de ser levado a cabo o

tratamento de dados pessoais para as finalidades definidas pela Assembleia da

Republica.

A Assembleia da Republica e o Cocontratante deverdo, assim, tendo em conta as

técnicas mais avancadas, os custos de aplicacdo e a natureza, o ambito, o contexto e

as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade

variavel, para os direitos e liberdades das pessoas singulares, aplicar as medidas

técnicas e organizativas adequadas para assegurar um nivel de seguranc¢a adequado

ao risco, incluindo, consoante o que for adequado, nomeadamente e sem excluir

outra ou outras que o tratamento exija ou venha a exigir:

a) A pseudonimizagdo e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento;

c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento;

e) Fica ao critério do Cocontratante nos termos do presente acordo, a sele¢do das
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medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
adequado ao risco;

f) Medidas para assegurarem que o acesso aos dados pessoais € restrito ao pessoal
autorizado;

g) Ao avaliar o nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicao, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou ao acesso
ndo autorizados, de dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento;

h) O cumprimento de um cddigo de conduta aprovado conforme referido no artigo
40.2 ou de um procedimento de certificagdo aprovado conforme referido no
artigo 42.2, ambos do RGPD, pode ser utilizado como elemento para demonstrar
o cumprimento das obriga¢Oes estabelecidas no n.2 1 do artigo 329, também do
RGPD.

A Assembleia da Republica e o Cocontratante implementaram medidas que garantem

gue qualquer pessoa singular que tenha acesso a dados pessoais e agindo sob a

autoridade da Assembleia da Republica ou do Cocontratante, sé procede ao seu

tratamento mediante instrugdes daquela, exceto se tal Ihe for exigido pelo direito da

Unido ou pela legislagdo nacional.

Clausula 6.2
Do aperfeicoamento das medidas de seguranga

As partes reconhecem que os requisitos de seguranca do tratamento de dados se
encontram em permanente mudanga e que uma seguranca eficaz requer frequente
avaliacdo, pelo que, o Cocontratante deverd avaliar continuamente as medidas
implementadas referidas na cldusula 5.2, n.2 2 e considera-las um processo em
constante evolucdo, devendo, nomeadamente, aperfeicoar e complementar estas
medidas a fim de manter a conformidade com esses requisitos.

As partes negociardo de boa-fé os encargos, se os houver, da implementag¢do de

mudancas materiais exigidas por requisitos especificos de seguranga atualizados que
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resultem de alteracdes legislativas ou sejam impostas por autoridades competentes.
Do mesmo modo, sempre que seja exigivel uma alteracdo ao presente acordo, as partes
deverdao de boa-fé negocia-la de modo a, executar-se uma ou mais instrucdes da
Assembleia da Republica para que o Cocontratante aperfeicoe as medidas de
seguranga.

Clausula 7.2
Da legitimidade da Assembleia da Republica

Pelo presente acordo a Assembleia da Republica assegura ter legitimidade e base legal
para fornecer os dados pessoais ao Cocontratante, por forma a que este possa
proceder ao seu tratamento.

Compete a Assembleia da Republica assegurar que obteve o consentimento dos
titulares de dados necessario ao tratamento, se for esta a base de licitude aplicavel, e
garantir o registo e gestdo de tal consentimento.

Este consentimento devera preencher todos os requisitos exigidos pelo RGPD, tal
como previsto no artigo 4.2, 11), do RGPD, ou seja, constituir uma manifestacdo de
vontade livre, especifica, informada e inequivoca.

Caso o consentimento seja retirado pelo titular de dados, deve a Assembleia da
Republica comunicar esse facto ao Cocontratante, a quem compete o tratamento

subsequente e em conformidade com o exercicio desse direito.

Clausula 8.2
Da confidencialidade

O Cocontratante deve assegurar que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacdes legais de confidencialidade.

Para os fins previstos no nimero anterior, e sem prejuizo de disposi¢ces contratuais
existentes entre as partes, o Cocontratante devera informar da natureza confidencial
desses mesmos dados pessoais a todos os seus funciondrios, colaboradores, agentes
e/ou outros subcontratados (estes quando contratados nos termos da cldusula 4.2) e

que estejam envolvidos no tratamento de dados pessoais.
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O Cocontratante deve assegurar que todas as pessoas referidas no nimero anterior
assinaram um acordo de confidencialidade adequado, estdo vinculados a outro tipo
de dever de confidencialidade ou estao sujeitos a dever legal de sigilo.

O fim do presente contrato de tratamento de dados pessoais em subcontratacdo nao
exonera o Cocontratante ou outros subcontratados do seu dever de

confidencialidade, o qual se mantém sem limite temporal.

Clausula 9.2
Transferéncias de dados

O Cocontratante devera imediatamente notificar a Assembleia da Republica de
quaisquer transferéncias temporarias ou permanentes de dados pessoais para pais
fora do E.E.E. - Espago Econdmico Europeu - que ndo apresente um nivel adequado de
protecao.

Na data de celebracdo do presente contrato sdo membros do E.E.E. - Espaco
Econdmico Europeu - os paises da Unido Europeia, a Noruega, a Islandia e o
Liechtenstein, a excec¢do da Suica.

Essa transferéncia deverd ser apenas efetuada apds a obtengdo de autorizagdo da
Assembleia da Republica, que poderd recusa-la na medida do seu critério que
entender adotar.

Caso a Assembleia da Republica ou o Cocontratante promovam a transferéncia
transfronteirica de dados por meio de um mecanismo legal que seja
subsequentemente modificado, revogado ou declarado invalido por uma jurisdi¢cdo
competente, a Assembleia da Republica e o Cocontratante acordam em cooperar de
boa-fé no sentido de que a transferéncia seja concluida ou adotado um mecanismo
alternativo adequado que permita fundamentar a legalidade da mesma.

Clausula 10.2
Da assisténcia a Assembleia da Republica

O Cocontratante na medida do possivel e tomando em conta a natureza do
tratamento, presta assisténcia a Assembleia da Republica através de medidas técnicas

e organizativas adequadas, permitindo que esta cumpra a sua obrigacdo de dar
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resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus
direitos previstos no capitulo Ill do RGPD, a saber, os direitos de acesso, retificacao,
cancelamento, oposicao, portabilidade e limitacdo do tratamento.

2. 0O Cocontratante deve ainda prestar assisténcia ao Responsavel pelo Tratamento no
sentido de assegurar o cumprimento das seguintes obrigacdes, tendo em conta a
natureza do tratamento e a informagao ao seu dispor:

a) Notificagdo de uma violagdo de dados a autoridade de controlo;
b) Comunicag¢do de uma violagdo de dados pessoais ao titular de dados;
c) Realizacdo da avaliacdo de impacto sobre a protecdo de dados;

d) Obrigacdo de consulta prévia decorrente da avaliagdo de impacto.

Clausula 11.2
Do destino dos dados finda a prestacao de servigos

1. De harmonia com o critério ou escolha da Assembleia da Republica, o Cocontratante
apaga ou devolve-lhe todos os dados pessoais depois de concluida a prestacdo de
servigos relacionados com o tratamento, apagando as copias existentes, a menos que
a conservagao dos dados seja exigida ao abrigo do direito da Unido ou dos Estados-
Membros.

2. 0O Cocontratante devera notificar todos os outros subcontratados do fim do presente
contrato e assegurar que esses outros subcontratados destroem ou devolvem os
dados pessoais a Assembleia da Republica, de harmonia com o critério ou opc¢do que
esta venha a tomar

Clausula 12.2
Auditorias

O Cocontratante deve facilitar e contribuir para as auditorias, inclusive as inspecdes,
conduzidas pela Assembleia da Republica ou, por outro auditor, por este mandatado para

o efeito.
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Clausula 13.2
Gestao de incidentes

1. Nocaso de o Cocontratante tomar conhecimento de incidente que afete o tratamento
de dados pessoais devera prontamente notificar a Assembleia da Republica desse
facto, com ela cooperar e seguir as suas instrucdes relativas a tais incidentes, de modo
a permitir-lhe executar uma investigacdo aprofundada do incidente e responder lhe
corretivamente tomando as medidas adequadas.

2. Por “incidentes” devera entender-se, nomeadamente:

a) uma queixa ou pedido relativo ao exercicio dos direitos dos titulares de dados,
nos termos da clausula 10.2, n.2 1;

b) uma investigacdo sob a forma de auditorias sobre a prote¢do de dados realizada
pela autoridade de controlo nos termos do artigo 589, n.2 1, alinea b);

c) qualquer destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulgacdo ou o

acesso, acidental ou ilicito, ndo autorizados, a dados pessoais transmitidos.

Clausula 14.2
Da responsabilidade do Cocontratante

O Cocontratante deverd indemnizar a Assembleia da Republica e assumir a
responsabilidade em relagdo a qualquer queixas, procedimentos, queixas de terceiros,
perdas, danos e encargos em que a Assembleia da Republica incorra e que decorram, direta
ou indiretamente de viola¢gdes do presente contrato e/ou legislacdo de protecdo de dados

aplicavel imputaveis ao Cocontratante.

Clausula 15.2
Entrada em vigor

O presente contrato de tratamento de dados pessoais em subcontratacdo entre a

Assembleia da Republica e o Cocontratante entra em vigor na data em que iniciar-se a
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producdo de efeitos do contrato a celebrar com origem no presente procedimento pré-

contratual.

Clausula 16.2
Conflitos

Na eventualidade de existir um conflito entre o contrato de prestacdo de servigos e este
acordo de tratamento de dados pessoais em subcontratacdo entre a Assembleia da
Republica e o Cocontratante, este deverd prevalecer sobre o primeiro, com exce¢do do

disposto na clausula 18.2.

Clausula 17.2
Lei do contrato

O presente contrato rege-se pela lei portuguesa e pelas normas europeias diretamente

aplicaveis.
Clausula 18.2
Foro

Na emergéncia de um litigio relativo a execucdo ou interpretacdo do presente acordo as
partes indicam como foro competente o indicado no contrato de servico ou, caso este seja

omisso, o Tribunal da Comarca de Lisboa, com expressa rendncia a qualquer outro.

A Assembleia da Republica nomeou um Encarregado da Prote¢do de Dados que podera ser

contactado através de encarregado.protecao.dados@ar.parlamento.pt
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ANEXO A

Descrigao do Tratamento de Dados Pessoais

1. Finalidades

O Cocontratante realiza, por conta da Assembleia da Republica, atividades de tratamento
de dados pessoais, com as seguintes finalidades: “prestacdo de servicos de suporte técnico

do sistema ISE”.

2. Categorias de Dados Pessoais

Os dados pessoais tratados dizem respeito as seguintes categorias de dados:

e I|dentificacdo e;

e Contacto.

3. Categorias de titulares de dados

Os dados pessoais tratados dizem respeito as seguintes categorias de titulares:

e Funciondrios Parlamentares, Funciondrios dos Grupos Parlamentares e
Deputados.

4. Contacto

A Assembleia da Republica nomeou um Encarregado da Protecao de Dados que podera ser

contactado através de encarregado.protecao.dados@ar.parlamento.pt
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ANEXO B - Lista de Subcontratados

Foi autorizada pela Assembleia da Republica a subcontrata¢ao pelo Cocontratante, das

seguintes entidades:

(Nome da empresa)

Morada:

Nome da pessoa responsavel:

Contacto da pessoa responsavel:

Descrigdo do tratamento:

Qualquer alteracdo a lista dos subcontratados deverd ser autorizada pela Assembleia da
Republica nos termos do disposto no n.2 2 art.2 28.2 do Regulamento Geral de Protecdo de

Dados utilizando-se as vias de comunicagao acordadas e utilizadas entre as partes.
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